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Willkommen im Praktikum Rechnernetze! Das Praktikum bietet Einblicke in die techni-
schen Details rund um Rechnernetze und Netzmanagement. Das Praktikum ist in fiinf
Blocke untergliedert.

In diesem ersten Block werden Sie lernen mit Linux und dessen grundlegenden IP-
Funktionen umzugehen, da der TCP/IP-Stack die Basis aller Applikationen ist, mit denen
wir Daten iiber Netze versenden konnen. Des weiteren erldutert die Einfithrung den
Umgang mit der Praktikums-Infrastruktur und Anforderungen an die Ausarbeitungen,
die Sie im Rahmen dieses Praktikums anfertigen werden.

Im Anschluss an diese Einfiihrung werden Sie im zweiten Block Erfahrungen im Umgang
mit virtualisierten Komponenten und deren Konfiguration sammeln. Im Vordergrund
steht hier die ISO-OSI Schicht 2.

Wihrend der Bearbeitung des dritten Blocks werden Sie sich mit den erweiterten Fra-
gestellungen rund rum OSI Schicht 3 beschiftigen. Dabei werden Sie unterschiedliche
Aspekte der Protokolle der IP-Familie untersuchen und eine Routinghierarchie erstellen,
die autonomen Systemen nachempfunden ist.

Darauf aufbauend lernen Sie im vierten Block Konzepte des Software-Defined-Networkings
(SDN) kennen, welche Thnen ermoglichen programmatisch Einfluss auf Ihr Netz zu neh-
men.

Im letzten Block werden Sie ein Projekt zum Thema Rechnernetze praktisch implemen-
tieren. Eigene Vorschlidge konnen hier auch umgesetzt werden.
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1.1 Ablauf des Praktikums

Das Praktikum Rechnernetze (RNP) ist unterteilt in fiinf Praktikumsblocke: Einfiihr-
ung, virtualisierte Netze, Autonome Systeme, Software-Defined Networking (SDN) und
Projektarbeit. Jeder Block enthilt Aufgaben, die von den Teilnehmern bearbeitet werden.

Die Bearbeitung eines Blocks wird durch die Anfertigung einer Ausarbeitung doku-
mentiert. Die Arbeitszeit kann frei gewéhlt werden, jedoch miissen alle Ausarbeitungen
spitestens am vorgegebenen zeitlichen Ende eines Praktikumsblocks abgegeben werden.

1.1.1 Prasenztermine

Jeweils zum Start eines Aufgabenblocks findet in der Oettingenstrafie 67 eine Prakti-
kumsbesprechung statt, in der Wissen vertieft und Probleme besprochen werden. Zusétz-
lich zu diesen Treffen (mit Anwesenheitspflicht) sollte jede Gruppe mindestens einmal
die Woche zusammen an den Aufgaben arbeiten.

Mit dem Tutor wird ein fester Termin abgestimmt, so dass regelmiBig die Moglichkeit
besteht bei der Bearbeitung der Aufgaben Fragen zu stellen.

1.1.2 Ausarbeitungen

Die Ausarbeitungen dokumentieren die Bearbeitung von Aufgabenblittern. Im wesentli-
chen besteht eine Antwort aus einer textuellen Zusammenfassung des durchgefiihrten
Versuchs, einem Netzplan, der den Aufbau des Versuchs und alle beteiligten Kompo-
nenten zeigt, sowie alle abgesetzten relevanten Befehlen auf den Systemen und die
entsprechende Ausgabe, die diese Befehle erzeugt haben.

Abgesehen von einem strukturierten Aufbau miissen Ausarbeitungen auch einer dufleren
Form geniigen. Deshalb steht fiir das Verfassen von Ausarbeitungen ein I£IiEX-Rahmen
zur Verfiigung. Teil des Rahmens ist ein Makefile, dass durch den Aufruf von make ein
PDF generiert. Fiir den schnellen Einstieg in ISI[EX enthilt der Rahmen ein Beispiel-
dokument an dem Sie sich orientieren konnen. Ubersetzt man das Beispieldokument
(durch entpacken des Archivs und Aufruf von make) so erhilt man eine kurze Anleitung
fiir die hiufigsten Befehle.

Ein grofler Vorteil des Rahmens ist die breite Unterstiitzung fiir verschiedene Grafikfor-
mate, wodurch der Aufwand zum Exportieren und Konvertieren von Bildern deutlich
minimiert wird. Fiir ein optimales Ergebnis sollten Sie ausschlieBlich Vektorgrafiken
verwenden. Unterstiitzte Formate fiir Vektorgrafiken sind EPS, PDF, Xfig, Dia, und SVG.
Andere Programme wie z.B. OpenOffice verfiigen iiber Funktionen um Dateien in das
PDF-Format zu exportieren.

Die Netzpline dienen der Dokumentation als Beschreibung der Topologie und der
beteiligten Komponenten. Da nicht stets alle zur Verfiigung stehenden Komponenten ein-
gesetzt werden, bilden Netzplédne die Grundlage der Beschreibung eines Versuchsaufbaus.
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Ein Netzplan muss alle (relevanten) Komponenten, Verbindungen und Bezeichnungen
enthalten.

eth1 8 16 eth1
CTP0T %7 CTPI0

S11

rnpserver rnpclient

12.34.56.78 12.34.56.89

Abb. 1.1: Ein Netzplan, der zwei Rechner zeigt, die iiber einen Switch miteinander
verbunden sind

Abbildung[T-T] zeigt ein Beispiel eines Netzplans fiir einen Aufbau in dem zwei Rechner
tiber einen Switch miteinander verbunden sind. Der Netzplan dokumentiert genau welche
Komponenten verwendet wurden und wie diese kombiniert wurden. In diesem Beispiel
ist die Schnittstelle eth1 des Rechners rnpserver iiber Kabel C-TP-01 an Port 8 des
Switches S11 angeschlossen. Analog ist die Schnittstelle eth1 des Rechners rnpclient
iiber Kabel C-TP-10 an Port 16 des Switches S11 angeschlossen. Die Rechner haben die
IPv4-Adressen 12.34.56.78 bzw. 12.34.56.89.

1.2 Adressierung und Wegewahl anhand von IPv4

Aufbauend auf der Sicherungsschicht, die dafiir zustéindig ist Rahmen durch ein LAN zu
transportieren, werden mit den Funktionen der Vermittlungsschicht (Schicht 3 des ISO-
OSI Referenzmodells) Nachrichten von der Quelle bis zum endgiiltigen Ziel iibertragen.
Dabei konnen Teilnetze durchquert werden, die unterschiedliche Schicht 2 Implemen-
tierungen einsetzen. Da die Vermittlungsschicht Datagramme bis zum endgiiltigen Ziel
ibertragt, miissen Endpunkte iiber alle Teilnetze hinweg eindeutig adressierbar sein.

1.2.1 Vermittlung und Wegewahl

Innerhalb einer Broadcast-Doméne (z.B. Ethernet-Bus) konnen Nachrichten direkt an
einen Empfianger zugestellt werden: alle Kommunikationsteilnehmer ,,héren” die Nach-
richt auf dem Broadcastmedium. Der Adressat erkennt an der Zieladresse (es ist seine
eigene!), dass er die Nachricht auszuwerten hat. Soll eine Nachricht nach auf3erhalb der
Broadcast-Domine des Senders tibertragen werden, sind Koppelkomponenten erforder-
lich, die eine Vermittlung der Nachricht ermoglichen. Sie kennen bereits die Vermittlung
auf der Sicherungsschicht, in geswitchten Ethernet-LANs: ein Switch entscheidet anhand
einer ihm bekannten Ziel-MAC-Adresse eines Rahmens, an welche(n) seiner Ports der
Rahmen ausgegeben werden soll. Kennt der Switch die Zieladresse des Rahmens noch
nicht, so gibt er den Rahmen auf allen Ports aus.
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Zwischen LANs iibernimmt die Schicht 3 des ISO-OSI Modells, die Vermittlungs-
schicht (engl. network layer), die Weitergabe von Nachrichten. Die Komponenten der
Vermittlungsschicht heiBen Router. Ahnlich wie Switches verfiigen sie iiber eine Anzahl
Schnittstellen, die in verschiedene Subnetze fithren. Ein Router entscheidet anhand einer
Routing-Tabelle und der Zieladresse des Schicht 3 Protokolls, in welches Teilnetz eine
Nachricht vermittelt werden soll.

Abbildung [I.2] zeigt drei Ethernet-LANSs, zwei Busse und ein geswitchtes LAN, die
mittels eines Routers verbunden sind.

eth0: ethO:
10.0.0.2/24 D 10.0.0.3/24 D
I I
eth2:10.0.0.1/24

i eth0: P oth: gy

$192.168.0.2/24 P 192.168.0.1/24 g
leth1: 10.0.1.1/24

1

N
eth0: D ethO: D
10.0.1.2/24 7 10.0.1.3/24 7

Abb. 1.2: Drei Ethernet-LANSs, verbunden durch einen Router

1.2.2 Das IP-Protokoll (Version 4)

Die am weitesten verbreitete Schicht 3 Implementierung ist das IP-Protokoll in der
Version 4 (IPv4, [REC 791]). IPv4 ist ein verbindungsloses Schicht 3 Protokoll, d.h.
alle Datagramme werden unabhdingig voneinander zugestellt. Der Dienst, den IPv4
hoheren Schichten zur Verfiigung stellt, ist lediglich die Zustellung von Datagrammen
zu einem bestimmten Endpunkt. IPv4 stellt nicht sicher, dass Datagramme in der selben
Reihenfolge empfangen werden, in der sie gesendet wurden. Ebenso sieht IPv4 keine
Funktionen vor, die sicherstellen, dass die Daten unverfilscht am Ziel ankommen.

Seine Nachfolgeversion IPv6 ([?]) ist nicht weniger relevant, auch wenn es aktuell noch
nicht in gleichem Mafle verbreitet ist.

Adressierung

Fiir die Adressierung in einem IPv4-Netz werden hierarchische 32-Bit Nummern ver-
wendet. Das heilit IPv4-Adressen (kurz: IP-Adressen) dienen sowohl der Identifizierung
der Gegenstellen, als auch der Strukturierung des Adressraums. IP-Adressen setzen sich
aus einer Netz-ID und einer Host-ID zusammen. IP-Adressen mit der selben Netz-ID
gehoren zum selben Subnetz. Urspriinglich wurden IP-Adressen in Subnetzklassen fester
GroBe eingeteilt (vgl. Vorlesung RNVS), wodurch die Anzahl von IP-Adressen in einem
Subnetz immer 256, 65536 oder 16777216 betrug. In heutigen Implementierungen ist die
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Lange der Netz-ID variabel, um Subnetze unterschiedlicher GréBe anlegen zu konnen.
Dadurch kann bei der Vergabe von Adressblocken die Anzahl der IP-Adressen besser
an die tatsdchlich benotigte Menge angepasst werden, wodurch weniger ,,Verschnitt”
(ungenutzte IP-Adressen) entsteht. Dieser Ansatz ist als Classless Inter-Domain Routing
(CIDR) in [REC 1519]] spezifiziert.

In jedem Subnetz sind zwei Adressen reserviert: die Netzadresse und die Broadcast-
Adresse. Die Netzadresse ist die IP-Adresse, bei der alle Bits der Host-ID O sind. Die
Netzadresse ist die Adresse mit dem numerisch kleinsten Wert im Subnetz. Im Gegensatz
dazu sind die Bits der Host-ID in der Broadcast-Adresse alle 1. Somit ist die Broadcast-
Adresse die IP-Adresse mit dem numerisch héchsten Wert im Subnetz.

Routing-Tabellen

Die Eintrige einer Routing-Tabelle geben anhand von Zieladressen Routing-Entscheidungen
vor. Aufgrund der hierarchischen Vergabe von IP-Adressen muss eine Routing-Tabelle
nicht einen Eintrag pro IP-Adresse enthalten, sondern einen Eintrag pro Subnetz. So-
mit bendtigt der Router aus Abbildung[T.2]drei Eintrige in seiner Routing-Tabelle, um
Nachrichten an alle fiinf dargestellten Rechner weiterleiten zu konnen:

Ziel | next-hop
10.0.0.0/24 10.0.0.1
10.0.1.0/24 10.0.1.1

192.168.0.0/24 | 192.168.0.1

Ein Eintrag besteht aus einem Ziel-Subnetz und der IP-Adresse der Komponente, die
das Ziel erreichen kann (next-hop). Da der Router iiber eine direkte Verbindung in jedes
der drei Subnetze verfiigt, sind alle next-hop-Eintrige auf der rechten Seite der Routing-
Tabelle die eigenen IP-Adressen des Routers. Der Router kann in diesem Fall jedes Ziel
direkt, d.h. ohne Zwischenschritte (engl. hops), erreichen.

Die Rechner in Abbildung[T.2]sind mit genau einem Subnetz direkt verbunden. Sendet
einer davon eine Nachricht, muss der Router diese Nachricht zwischen Sender und
Empfinger vermitteln. Sollen Nachrichten zwischen 10.0.0.3 und 10.0.1.3 ausgetauscht
werden, so bendtigen die Rechner (mindestens) Routing-Tabellen wie in Tabelle@

In manchen Situationen ist es nicht sinnvoll oder moglich fiir jedes erreichbare Subnetz
einen eigenen Eintrag in der Routing-Tabelle anzulegen. Man kann z.B. auf dem Rechner
zuhause kaum fiir jedes iiber das Internet erreichbare Subnetz einen Eintrag anlegen.
Fiir diesen Fall legt man einen Standard-Eintrag in der Routing-Tabelle an, der genau
dann ausgelesen wird, wenn kein anderer Eintrag fiir eine IP-Adresse gefunden werden
kann. Dieser Eintrag wird hiufig default-Route genannt und enthilt als next-hop das
Standard-Gateway (engl. default gateway). Umgekehrt ist es unter Umstédnden erwiinscht
Nachrichten an einen bestimmten Rechner iiber einen speziellen Pfad zu schicken. Solche
Eintrdge in der Routing-Tabelle, die fiir genau einen Rechner gelten, heilen Host-Routen.
Host-Routen kénnen als Subnetz mit genau einer IP-Adresse gesehen werden, also als
ein Subnetz mit 32 festen Bits (/32).
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auf Rechner 10.0.0.3: Erlauterungen:
Ziel next-hop

10.0.0.0/24 | 10.0.0.3 < direkte Route in das angeschlossene Subnetz
10.0.1.0/24 | 10.0.0.1 < Route in das andere Subnetz iiber den Router
auf Rechner 10.0.1.3: Erlauterungen:

Ziel next-hop

10.0.1.0/24 | 10.0.1.3
10.0.0.0/24 | 10.0.1.1

direkte Route in das angeschlossene Subnetz
Route in das andere Subnetz iiber den Router

<+
<

Tab. 1.1: Routing-Tabellen der Rechner mit den IP-Adressen 10.0.0.3 und 10.0.1.3 mit
Erlduterungen

In der Praxis liefern verschiedene Programme leicht unterschiedliche Formate fiir ein und
dieselbe Routing-Tabelle, wie etwa in Abbildungen [I.3][T.4]und[I.5] Routing-Tabellen
gingiger IP-Implementierungen beinhalten meist mehr Informationen als ein Ziel und den
dazugehorigen next-hop. Eine weitere oft gespeicherte Information ist die Schnittstelle,
iiber die ein Ziel erreicht werden kann. Manchmal wird bei direkt erreichbaren Zielen
0.0.0.0 als next-hop, statt einer eigenen IP-Adresse gespeichert.

Kernel IP routing table

Destination Gateway Genmask Flags MSS irtt Iface
localnet * 255.255.255.0 U 0 0 ethl
default 10.153.211.254 0.0.0.0 UG 0 0 ethl

Abb. 1.3: Beispiel 1, erzeugt mit netstat

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
10.153.211.0 0.0.0.0 255.255.255.0 U 0 0 0 ethl
0.0.0.0 10.153.211.254 0.0.0.0 UG 0 0 0 ethl

Abb. 1.4: Beispiel 2, erzeugt mit route

10.153.211.0/24 dev ethl proto kernel scope link src 10.153.211.1
default via 10.153.211.254 dev ethl

Abb. 1.5: Beispiel 3, erzeugt mit ip

Wegewahl

Bei der Einteilung von IP-Adressen in Subnetzklassen ist der Algorithmus zur Auswahl
einer Route vergleichsweise einfach (vgl. Folien RNVS): die ersten (bis zu vier) Bits einer
IP-Adresse bestimmen die Subnetzklasse und damit die Lidnge der Netz-ID. Die Netz-ID
wird ausgelesen und der nichste Zwischenschritt (next hop) in der Routing-Tabelle
nachgeschlagen.

Mit der Einfithrung von CIDR ist der Entscheidungsprozess komplexer geworden. Die
beiden wichtigsten Neuerungen diesbeziiglich sind, dass Subnetze nicht mehr zu einer
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<

® —>Bestimme SubnetzKlasse)
Start \
Eingabe: IP-Adresse

. . N
Ausgabe: Subnetzklasse Lese Netz-ID

Interpretiere die ersten Bits Eingabe: IP-Adresse, Subnetzklasse
der IP-Adresse zur Bestimmung Ausgabe: Netz-ID

\ der Subnetzklasse J Lese Netz-ID aus IP-Adresse aus.

Lénge der Netz-ID wird durch
\___die Subnetzklasse bestimmt )

% Ermittle next-hop “/

Eingabe: Netz-ID
Ausgabe: next-hop

Die Netz-ID bestimmt eindeutig
Uiber welche Komponente das
\____Ziel erreicht werden kann )

Abb. 1.6: Schematische Darstellung eines Automaten zur Wegewahl

bestimmten Klasse gehoren und die Lange der Netz-ID variabel ist. Die Folge dieser
Verdnderungen ist, dass die Lange der Netz-ID nicht mehr an der IP-Adresse selbst
abgelesen werden kann, sondern durch die Eintrdge in der Routing-Tabelle gegeben
werden muss. Anstatt einmal die Netz-ID auszulesen und einen passenden Eintrag dafiir
zu suchen muss nun die variable Linge beriicksichtigt werden.

Longest prefix match Empfingt ein Router ein IP-Paket, das an die Ziel-IP-Adresse
10.0.0.3 adressiert ist, so liest der Router die Ziel-IP-Adresse aus und durchsucht die
Routing-Tabelle nach dem prézisesten zutreffenden Eintrag.

Beispiel Angenommen die Routing-Tabelle des Routers enthilt die beiden Eintréige:

Ziel next-hop

10.0.0.0/20 | 10.0.10.1
10.0.0.0/24 | 10.0.20.1

Beide Eintrige konnen fiir die Ziel-IP-Adresse 10.0.0.3 angewendet werden: die ersten
20 Bit der IP-Adresse 10.0.0.3 passen auf den ersten Eintrag, ebenso wie die ersten 24
Bit auf den zweiten Eintrag passen. In diesem Fall wird der prizisere Eintrag, mit der
langeren Netz-ID, ausgewihlt. Diese Stategie heil3t longest prefix match.



1 Erste Schritte

1.3 RNP Infrastruktur, Linux und Tools

Die Infrastruktur, die fiir die Durchfithrung des RNP zur Verfiigung steht setzt sich
zusammen aus virtuellen Maschinen. Der Zugang zu den virtuellen Maschinen (VM)
erfolgt tiber gruppeXY.rnp.lab.nm.ifi.Imu.de. Diese sind aus dem MWN, zum Beispiel
den cip-Pools, erreichbar. Die VMs selbst haben standardméBig keinen Zugang zum
MWN oder dem Internet. Jeder Praktikumsgruppe stehen sieben VMs zur Verfiigung,
mit denen die Versuche ab OSI Schicht 3 und hoher durchgefiihrt werden. Der Einsatz
von virtuellen Maschinen erlaubt es grolere Netze mit mehr Knoten zu betreiben, ohne
den Management-Aufwand und Platzbedarf vieler physischer Systeme bewiltigen zu
miissen.

1.3.1 Linux, eine knappe Einfiihrung

Auf den VMs an denen Sie die Versuche durchfithren werden, ist
OpenWrt und Debian (GNU/Linux) installiert. Im Rahmen dieses
Praktikums werden Sie Linux meistens iiber ein Terminal bedienen,
auf dem ein Kommandozeileninterpreter (Shell) lduft. Nach dem
erfolgreichen Anmelden am System startet Linux automatisch eine »
Shell. Die Standardeinstellung hierfiir ist die Bourne-Again SHell !
(Bash).

Jeder Benutzer hat ein eigenes Verzeichnis (Home-Verzeichnis). Fiir Abb. 1.7: Tux

den Benutzer root ist dies das Verzeichnis / root. Fiir alle anderen

Benutzer ist das Home-Verzeichnis ein Unterverzeichnis von /home, das dem Benutzer-
namen entspricht (/home/<Benutzername>). Wann immer sich ein Benutzer in seinem
Home-Verzeichnis befindet, wird dieser Pfad von der Bash mit ~ (Tilde) abgekiirzt. Der
Aufbau der Eingabezeile kann veridndert werden, wodurch der hier beschriebene Aufbau
nicht allgemein fiir alle Benutzer und Systeme gilt. Es hat sich jedoch durchgesetzt, dass
am Ende einer Eingabezeile des Benutzers root das #-Symbol steht.

Der wichtigste Befehl beim Arbeiten mit der Bash ist man. Bis auf wenige Ausnahmen
existiert fiir jedes Programm eine Anleitung. Der Befehl man dient dem Lesen von
Anleitungen. Ein Befehl auf der Kommandozeile ist hdufig ein Programmaufruf, wie z.B.
pwd, 1s und man. Um die Anleitung fiir ein bestimmtes Programm einzusehen geben
Sie man <Programm> ein. So erhalten Sie z.B. die Anleitung zu man selbst mittels:

# man man

und die Anleitung zu pwd durch:

# man pwd

Beachten Sie, dass OpenWrt optimiert ist fiir Router mit wenig Speicherplatz. Aus
diesem Grund steht ihnen der Befehl man auf OpenWrt (routerl-router3) nicht zur
Verfiigung. Sie konnen stattdessen auf die duflere Managementmaschine ausweichen.
Die Verwendung der Befehle zwischen Debian und OpenWrt ist meistens identisch.

10
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Abweichungen davon, wie zum Beispiel die Dokumentation von Konfigurationsdateien,
finden Sie in der Online-Dokumentatio zu OpenWrt.

Das Bash-Tutorial [[Garr 08] ist ein guter Ausgangspunkt fiir die Einarbeitung. Insbe-
sondere sei auf die Abschnitte des Tutorials hingewiesen, die sich mit “Input-/Output-
redirection” und Bash-Programmierung beschiftigen. Mit “Output-redirection” kann
man Programmausgaben in eine Datei umlenken und anschliefend in Ausarbeitungen
einfiigen. Bash-Programmierung ermoglicht es kleine Skripte zu schreiben, die oft durch-
gefiihrte Aufgaben vereinfachen.

1.3.2 Arbeiten mit der virtuellen Infrastruktur

Jeder Gruppe steht eine virtuelle Infrastruktur in Form von sieben VMs zur Verfiigung;
drei PCs und vier Router. Alle sieben VMs sind Linux-Rechner. Der Unterschied zwi-
schen den VM-Arten besteht darin, dass die PCs nur eine Verbindung in die virtuelle
Infrastruktur haben, wihrend die Router mit mehreren Maschinen verbunden sind. Die
Rechnernamen der VMs sind pc1, pc2, pc3, routerl, router2, router3 und
router4; diese Bezeichnungen tauchen vor allem in den Aufgabenstellungen auf.

Die Infrastrukturen sind mit 1 beginnend aufsteigend durchnummeriert (analog zu den
Gruppen). Damit es bei der Adressierung zu keinen Uberschneidungen kommt, ver-
wenden Sie nur IP-Adressen, die mit 10.(Infrastrukturnummer) beginnen z.B. 10.1.0.1
ist eine IP-Adresse, die nur in Infrastruktur 1 verwendet werden darf. Das heift, jeder
Infrastruktur ist ein Subnetz 10.({Infrastrukturnummer).0.0/16 zugeordnet.

Jede VM ist an ein Management-Netz angeschlossen. Zugang zu Ihren VMs erhalten Sie,
iiber den Rechner|rnp@gruppeXY.rnp.lab.nm.ifi.lmu.de Melden Sie sich
zunichst per SSH an (man ssh) und dndern Sie Thr Startpasswort. Von dort aus kénnen
Sie ihre VMs per SSH erreichen.

Beispiel: SSH-Aufruf fiir Gruppe 1 um auf router4 zu gelangen:

$ ssh rnp@gruppeOl.rnp.lab.nm.ifi.lmu.de

$ ssh root@routerd
Auf den VMs wurde Public-Key Authentifizierung eingerichtet, deshalb benotigen Sie
an dieser Stelle kein Passwort.

WARNUNG: Speichern Sie keine Daten auf den virtuellen Maschinen! Die virtuellen
Maschinen werden u.U. automatisch neu aufgesetzt. Alle Daten, die zu diesem Zeitpunkt
auf den VMs liegen gehen dabei verloren. Speichern Sie Daten deshalb in Ihrem CIP-
Verzeichnis.

Indem Sie auf einem entfernten Rechner tmux benutzen kénnen Sie mit nur einer SSH-
Verbindung mehrere Konsolen nutzen. Eine tmux-Sitzung kann auch unterbrochen und
spater fortgesetzt werden. Bei tmux handelt es sich um einen Window-Manager fiir

https://openwrt.org/docs/start
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die Konsole. Zu dessen Fihigkeiten gehdren auch copy-paste und mehrere Konsolen
gleichzeitig anzeigen.

1.3.3 IProute2 - IP-Konfiguration

IProute2 ist eine Sammlung von Programmen fiir die Steuerung von Netzeinstellungen
eines Rechners. Das prominenteste Tool aus dieser Sammlung ist 1 p. Die Funktionen von
ip sind zahlreich und umfassen alles notwendige fiir die Konfiguration von (logischen)
Verbindungen, IPv4-/IPv6-Adressen und Routen. Die man-page zu ip bietet einen
Uberblick iiber dessen Michtigkeit.

Zu den grundlegenden, fiir das Praktikum relevante, Funktionen von ip gehoren:

Aufruf Erlduterung

ip link show Alle Schnittstellen ausgeben

ip link set ethX up Schnittstelle ethX aktivieren

ip address show Alle Schnittstellen mit Adressen anzeigen

ip address add 192.168.1.1/24 \ Schnittstelle ethX IP-Adres-

—dev ethX se 192.168.1.1 und Netzmaske

255.255.255.0  zuweisen (CIDR-
Notation)

ip route show Routingtabelle ausgeben

ip neighbor show ARP-Tabelle ausgeben

Die Eingabe

# ip route show

gibt die aktuelle Routing-Tabelle auf der Kommandozeile aus.
Um eine Route in die Tabelle einzufiigen benutzt man den Befehl
# ip route add <ZIEL> via <GATEWAY>

z.B.:
# ip route add 192.168.1.0/24 via 192.168.1.1

Das Beispiel zeigt einen Befehl, so dass alle Pakete, die ein Ziel im Subnetz 192.168.1.0/24
haben, zum Rechner 192.168.1.1 gesendet werden. Lésst man die Langenangabe fiir die
Netz-ID (/24) weg, so wird eine Host-Route (mit signifikanten 32-Bit) hinzugefiigt.
Um eine Route zu 16schen, verwendet man

# ip route del <ZIEL>

z.B.:
# ip route del 192.168.1.0/24

ACHTUNG:
Ein Linux Kernel leitet normalerweise keine IP-Pakete weiter. Die Weiterleitung von
IPv4 kann iiber das proc-Dateisystem aktiviert werden, indem der Wert in
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/proc/sys/net/ipv4/ip_forward auf 1 gesetzt wird (Standardwert ist 0). Be-
nutzen Sie dazu den Befehl:

# echo 1 > /proc/sys/net/ipv4/ip_forward

Unter [WWW 08] finden Sie eine vollstdndigere Dokumentation mit weiteren Erldute-
rungen und Beispielen.

1.3.4 tcpdump — Datenanalyse

Das Programm t cpdump zeigt Informationen aus den Protokollheadern eines jeden
gesendeten oder empfangenen Pakets. Startet man t cpodump ohne Argumente, so wird
der gesamte Datenverkehr aller Schnittstellen eines Rechners analysiert und optisch
aufbereitet. Damit Sie auch sicher nur Ihren eigenen Datenverkehr analysieren achten
Sie beim Aufruf von t cpdump darauf, dass Sie stets einen entsprechenden Filter fiir Thr
Subnetz benutzen. Zur optischen Aufbereitung von t codump gehort auch das Auflosen
von IP-Adressen und Port-Nummern zu Rechner- und Port-Namen. In diesem Praktikum
ist diese Anwendung von t cpdump nicht der Normalfall. Statt dessen werden meist
folgende Optionen verwendet:

Option Argument Erlduterung

-n keine verhindert das Auflsen von numerischen Werten zu Namen
-1 Schnittstelle  beschrinkt die Analyse auf eine Schnittstelle
-e keine aktiviert die Ausgabe des Schicht 2 Headers

Zusitzlich zu Optionen implementiert t cpdump eine Filtersprache, die es ermoglicht
nur bestimmte Rahmen/Pakete/Segmente zu analysieren. Alle Optionen, sowie die Filter-
sprache werden in der manpage und unter [WWW (9] erldutert. t cpdump wird mit der

Tastenkombination +[c | beendet.
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Aufgaben

1.4 Aufgaben

A100 Adressierung und Wegewahl (Theorie)

i) Beschreiben Sie kurz die Bedeutung des Felds TTL im [Pv4-Header und erklaren
Sie dabei, wie es von Schicht 3-Komponenten benutzt wird!

ii) Erklédren Sie kurz das Verfahren der Unterteilung des IPv4-Adressraums in Klassen!
iii) Welche Probleme / Nachteile wurden durch die Einfithrung von CIDR behoben?
iv) Erstellen Sie analog zu Abbildung [I.6|einen Automaten zur Wegewahl fiir CIDR!

A101 Topology Discovery

Kapitel [I.3.2] beschreibt die virtuelle Infrastruktur, die Thnen zur Verfiigung steht und
wie Sie Zugang zu Thren virtuellen Maschinen erlangen.

Erstellen Sie einen Netzplan (siehe Kapitel [1.1.2) der Ihnen zur Verfiigung stehenden
virtuellen Maschinen!

i) Konfigurieren Sie Ihre virtuellen Maschinen mit IPv4 Adressen aus Threm Subnetz!
Benutzen Sie dafiir den Befehl ip! (Anmerkung: ip help)

ii) Ermitteln Sie Verbindungen zwischen zwei VMs, indem Sie mittels ping-Befehl
Daten zwischen diesen hin und her schicken! (Anmerkung: man ping)

iii) Erstellen Sie einen Netzplan, der Thre Konfigurationen und Ergebnisse wiederspie-
gelt!
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Aufgaben

A102 Fehlerdiagnose mit tcpdump

Benutzen Sie in dieser Aufgabe t cpdump um ICMP “echo request” PDUs sichtbar zu
machen. Starten Sie dazu einen ping zwischen pc1 und routerl. Starten Sie nun auf
einem der beiden Rechner t cpdump, um die ICMP PDUs mitlesen zu konnen.

Erldutern Sie die Ausgabe von t cpdump wenn ...
i) ...Sie nicht die Option -e angeben.
ii) ... Sie die Option -e angeben.

iii) Fiihren Sie nun auf pc1 den Befehl i fup ethl aus. Damit erhélt der Rechner
die IP-Adresse 172.16.1.100. Vergeben Sie auf dem entsprechenden Interface von
routerl die IP-Adresse /72.16.1.1. Wiederholen Sie den ping-Vorgang mit diesen
Adressen.

iv) Verwenden Sie tcpdump um den Unterschied zwischen den IP-Adressen zu sehen
und erkldren Sie warum keine Antwort ankommt.

v) Korrigieren Sie den Fehler und zeigen Sie dass der ping-Vorgang nun erfolgreich ist.

A103 Statisches Routing

Konfigurieren Sie nun die VMs, um Nachrichten iiber mehrere Hops zu transportieren.
Hinweis: Alle Teilaufgaben sollen so gelost werden, dass IP-Pakete ,,hin und zuriick”,
d.h. in beide Richtungen zwischen Sender und Empfinger vermittelt werden.

Um die Routing-Tabelle eines Rechners einsehen und administrieren zu knnen, benutzen
Sie das Werkzeug ip:

i) Konfigurieren Sie Host-Routen, so dass pcl und pc2 Daten austauschen kénnen!
Weisen Sie mittels ICMP echo request/reply nach, dass dies der Fall ist! Nehmen
Sie die nach erfolgreicher Konfiguration geltenden Routing-Tabellen der beteiligten
VMs in Thre Ausarbeitung auf! Einzelne exemplarische Tabellen reichen, sofern
daraus der Ablauf ersichtlich wird.

ii) Ersetzen Sie die Host-Routen auf pc1 und pc2 durch default Routen!

iii) Ersetzen Sie die Host-Routen auf den Routern durch Routen in die jeweiligen
Subnetze von pcl und pc2!

iv) Starten Sie auf pcl einen traceroute nach pc2. Erldautern Sie anhand eines tcpdump-
Mitschnitts die Funktionsweise von traceroute!

v) Konfigurieren Sie Ihr Routing so, dass Daten von pcl an pc2 immer iiber router4
vermittelt werden und Daten von pc2 an pcl nie iiber router4 vermittelt werden!
Zeigen Sie, dass Thre Konfiguration funktioniert, indem Sie entsprechende traceroute-
Ausgaben erzeugen. Zeichnen Sie einen gerichteten Netzplan fiir Thren Aufbau.

<
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